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Кодекс поведения в социальных сетях:

Число пользователей социальных сетей во всем мире неуклонно растет. Помимо
установления контактов, обмена новостями и фотографиями, популярным средством
общения в социальной сети остается обмен ссылками на интересный веб-контент на
стене пользователя. А между тем киберпреступники стремятся воспользоваться таким
опрометчивым поведением в своих корыстных целях, заставляя переходить по ссылкам
на вредоносные сайты, которые могут заразить компьютер вирусами. Если считать
средний мировой показатель - каждый пятый пользователь не аккуратен ссылка ми в
сети. Причем Россия показывает самый высокий показатель среди опрошенных
стран. Каждый четвертый пользователь переходит по ссылкам от любых юзеров.
Это значит, что каждый четвертый юзер в России подвергает свой компьютер
опасности при использовании социальных сетей. Они кликают на любые URL в
не зависимости от того, знакомы ли они с отправителем или нет. 35% не переходят по
ссылкам вообще, и третья группа респондентов только переходит по ссылкам от
"друзей" и знакомых пользователей (37%).

Логин. Пароль. Войти ВКонтакте. С этих трех простых шагов начинается практически
каждый день для более чем 29млн российских пользователей социальной сети. 

Широта распространения и доступность Интернета способствует максимальному
вовлечению людей в процессы создания, обмена и потребления разнообразной
информации. Интернет стал удобным инструментом раскрытия творческого потенциала,
а также средством для установления и развития личных контактов независимо от того,
как далеко друг от друга живут собеседники. Свобода общения и передачи информации
- это одна из наиболее значимых особенностей Интернета.

    -  Но сегодня многие пользователи не делают различий между реальной жизнью и
виртуальной жизнью в Интернете. Часть информации, которые многие публикуют на
своих страницах, может делать их уязвимыми для фишинговых сообщений, киберугроз и
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интернет-похитителей
    -  Взрыв интереса к социальным сетям породил новые возможности для общения во
всем мире – факт, который не прошел незамеченным авторами вредоносного
программного обеспечения и организованной киберпреступности. Сегодня
киберпреступники предпочитают распространять вредоносные программы
преимущественно через социальные сети, особенно через сокращенные ссылки, которые
на первый взгляд не выдают своего ресурса
    -  Использование средств для общения через социальные сети, комнаты разговоров,
электронная почта и система обмена мгновенными сообщениями может представлять
для детей потенциальный риск встречи с интернет-преступниками.  •Анонимность
Интернета означает, что в сети могут быстро возникать доверие и развиваться близкие
отношения. Преступники пользуются этой анонимностью для формирования
интерактивных отношений с неопытными молодыми людьми.

Многие считают, что они знают об опасности, связанной с преступниками, однако на
самом деле они достаточно наивны в вопросах отношений в сети.

  

Сейчас киберугрозы (запугивание через Интернет) способны доставлять беспокойство
круглосуточно через компьютеры, игровые консоли и другие устройства,
поддерживающие подключение к Интернету.

Каким образом действуют Интернет -преступники?
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Интернет-преступники действуют следующим образом:

  
    -  находят детей (взрослых) через социальные сети, блоги, чат-комнаты, мгновенные
сообщения, по электронной почте, через доски обсуждений и другие сайты.
    -  Заманивают потенциальные жертвы, оказывая знаки внимание, проявляя доброту,
ласку и даже с помощью подарков.
    -  Знают современную музыку и хобби, которые могут заинтересовать детей
(взрослых).
    -  Прислушиваются  к проблемам детей (взрослых).
    -  Стараются смягчить запретные барьеры для молодежи, постепенно вводя
сексуальные темы в разговоры или показывая откровенные сексуальные материалы.

СОВЕТ:

Если вы стали жертвой Интернет-преступника: получаете сексуально откровенные
фотографии от корреспондента в Интернете или если вас или вашего ребенка
сексуально домогаются по электронной почте, с использованием мгновенных сообщений,
обратитесь в местную полицию. Сохраните все документы, включая адреса электронной
почты, адреса веб-сайтов и журналы разговоров по сети, чтобы предоставить их
полиции.
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Кодекс поведения

  

в Интернете для детей

Я обязуюсь:

  
    -  обращаться к моим родителям, чтобы узнать правила пользования Интернетом:
куда мне можно заходить, что можно делать и как долго позволяется находиться в
Интернете;
    -  никогда не выдавать без разрешения родителей личную информацию: домашний
адрес, номер телефона, рабочий адрес или номер телефона родителей, номера
кредитных карточек или название и расположение моей школы;
    -  всегда немедленно сообщать родителям, если я увижу или получу в Интернете
что-либо тревожащее меня или угрожающее мне: включая сообщения электронной
почты, сайты или даже содержимое обычной почты от друзей в Интернете;
    -  никогда не соглашаться лично, встретиться с человеком, с которым я познакомился
в Интернете, без разрешения родителей;
    -  никогда не отправлять без разрешения родителей свои фотографии или
фотографии членов семьи другим людям через Интернет или обычной почтой;
    -  никогда никому, кроме своих родителей, не выдавать пароли Интернета (даже
лучшим друзьям);
    -  вести себя в Интернете правильно и не делать ничего, что может обидеть или
разозлить других людей или может, противоречит закону;
    -  никогда не загружать, не устанавливать и не копировать ничего с дисков или из
Интернета без должного разрешения;
    -  никогда не делать без разрешения родителей в Интернете ничего, требующего
платы; сообщить моим родителям мое регистрационное имя в Интернете
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