
 

Как уберечь ребенка от 

 киберугроз? 

 

1. Обсуждать онлайн-жизнь 
Онлайн-пространство будет более без-
опасным, если взрослые и дети будут об-
суждать подходящее поведение в он-
лайне, возможные риски, а также что де-
лать, если какая-то ситуации или какой-

либо человек в интернете заставляет чув-
ствовать ребенка некомфортно. 
 

2. Научить сетевому этикету 
В реальной жизни, основой общения в 
онлайне должен стать сетевой этикет. 
Интернет помнит все. Поэтому важно 
научить ребенка общаться в нем так, что-
бы не было стыдно ни за одно оставлен-
ное слово или отправленный файл. 
Научите его уважать приватность других 
людей, не разжигать конфликты, делить-
ся проверенной информацией и помнить, 
что приоритет в общении всегда отдается 
реальному собеседнику. 
 

3. Рассказать про основы безопас-
ности в сети 
Научите ребенка сохранять приватность:  
НЕ ОСТАВЛЯТЬ  в соцсетях личную 
информацию вроде домашнего адреса 
или адреса школы, имен родителей и но-
меров телефонов; 

 

 

 

  

НЕ СТАВИТЬ геометки в местах, где он ча-
сто бывает;  

НЕ ВСТРЕЧАТЬСЯ с незнакомыми людьми 
из сети без вашего ведома; 

НЕ ВЫКЛАДЫВАТЬ И НЕ ОТПРАВ-
ЛЯТЬ  свои интимные фото ни друзьям, ни 
незнакомцам.  
       Даже если знаком с человеком давно, НЕ 
ДЕЛИТЬСЯ с ним логинами, паролями и 
прочей конфиденциальной информацией. 
 

4. Научить говорить «нет» 
Важно научить ребёнка говорить 

«нет» любому незнакомцу, который не явля-
ется его родственником или хорошим другом 
семьи. 

 

5. Погрузиться в онлайн-мир ребенка 
Если ребенок постоянно сидит в телефоне, не 
спешите его «пилить». Лучше искренне по-
интересуйтесь, что он делает в интернете, ка-
кие сайты посещает, какие видео смотрит. С 
разрешения ребенка понаблюдайте, что и как 
он делает. Задавайте вопросы. Поощряйте 
навыки критического мышления и оценки 
правдоподобности. 
 

6. Стать для ребенка примером 
Прежде чем учить ребенка кибербезопасно-
сти, взрослому не помешает самому овладеть 
этой наукой. Можно почитать статьи в ин-
тернете, можно подготовиться более основа-
тельно и пройти курс онлайн-грамотности. 

 

 

 Краевое государственное бюджетное 
учреждение социального обслужива-

ния "Центр социальной помощи 
семье и детям "Приморский" 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Как защитить детей от 
киберпреступников 

 

 

 

 

 
с. Новоселово 



Наиболее распространённые 

киберпреступления в отношении 
несовершеннолетних: 

 
1. Кибербуллинг, или онлайн-

травля — это сообщения с угрозами, 
оскорбления, сплетни, призывы бойкоти-
ровать конкретного человека. Кибербул-
линг приводит к снижению самооценки и 
успеваемости в школе, замкнутости, бес-
соннице и даже депрессии. 

 

2. Непреднамеренная трата денег 
Мошенники предлагают перейти по 

ссылке, ввести номер телефона или бан-
ковской карты родителей, отправить смс 
или одолжить деньги вдруг попавшему в 
беду другу. Результат — списание денег 
в неизвестном направлении.  

 

3. Кибергруминг 
Во время кибергруминга взрослый уста-
навливает эмоциональную связь с под-
ростком в соцсетях с целью дальнейшей 
сексуальной эксплуатации. Преступники 
создают профиль, заполняют его выду-
манной информацией и чужими фото-
графиями.  
 

4. Фишинг 
Цель фишинг-атаки — выудить у детей 
пароли, номера родительских банковских 
карт и прочую конфиденциальную ин-
формацию. Происходит это чаще всего 
через массовую рассылку писем или со-
общений.  

5. Вирусы 
Вредоносные программы, которыми заража-
ется компьютер без ведома пользователя. По-
следствием заражения может стать кража 
конфиденциальной информации. А утерян-
ные пароли, номера банковских карт и ин-
тимный контент, которым подростки могли 
легкомысленно обмениваться друг с другом, 
могут стать предметом дальнейшего шанта-
жа. 
 

6. Встреча с нежелательным контен-
том 

Нежелательный контент — это все, что в 
идеальном мире не должен видеть ребёнок до 
своего совершеннолетия: порносайты, пабли-
ки про оружие, наркотики, самоубийства, ал-
коголь и так далее. Именно нежелательный 
контент, согласно данным «Лаборатории 
Касперского», — самая частая угроза, с кото-
рой сталкиваются дети в интернете. При этом 
почти половина опрошенных подростков 
признают, что скрывают от родителей по-
дробности онлайн-жизни: часто это как раз 
увиденные сайты, фильмы и сериалы, не 
подходящие им по возрасту. 

Родителям на заметку! 
 

Учитывая широкий спектр онлайн-

предложений, особенно в области игр, ро-
дителям часто сложно судить о том, какие 

приложения подходят для детей. В Google 

Play Store есть категория «Приложения 

для всей семьи», в которой собраны при-
ложения, подходящие для детей. Там 

строго проверяют не только сам контент, 
но и всплывающие рекламные объявления. 

В Apple App Store также есть категория 

«Дети», в которую попадают только те 

приложения, которые соответствуют тре-
бованиям к защите данных детей. Прило-
жение "Родительский контроль", которое 
устанавливается на смартфон, планшет 

или ПК и позволяет настроить использо-
вание ребенком его устройств.  
 

 

     Жертвами интернет - преступ-
лений чаще всего становятся 
несовершеннолетние, которые 
чувствуют себя одинокими, непо-
нятыми, и которые ищут поощре-
ния со стороны окружающих. 
 

 

      Уважаемые родители, общай-
тесь со своими детьми, обращайте 
внимание на психологическое, 
физическое и эмоциональное со-
стояние своих детей! 

https://developer.android.com/distribute/google-play/families
https://developer.android.com/distribute/google-play/families

