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«Стоп 
мошенник!» 

!Подумай, кому 

переводишь деньги 

!Будь внимателен и 

бдителен 

!Не дай себя обмануть  

 



 

1) Обман по телефону: 

Требование выкупа или взятки за 
освобождение якобы из отделе-
ния полиции знакомого или род-
ственников. 

2) SMS—просьба о помощи:  

Требование перевести опреде-
ленную сумму на указанный но-
мер, используется обращение 
«мама», «сынок», «друг» и др. 

3) Выигрыш в лотерее, кото-
рую якобы проводит оператор 
связи:  

Для получения приза Вас просят 
перевести определенную сумму 
на указанный номер телефона 
или счета и сообщить специаль-
ный код. 

4) SMS—»Ваша карта времен-
но заблокирована, перезвоните 
по номеру»: Вам ответит мошен-
ник и попытается узнать номер 
банковской карты. 

Схемы мошенничества с 
использованием 
мобильной связи 

 

1) Онлайн покупки: мошенники просят 
предоплату за несуществующий товар 
или услугу. 

2) Дублирование сайтов (фишинг): 
мошенники создают свой сайт (группу 
в социальной сети) или копию сайта по 
продаже авиабилетов. При этом в 
реквизитах оплат указывают свои 
банковские счета. 

3) Лже—благотворительность: 
интернет пестрит объявлениями о 
людях, нуждающихся в помощи, 
однако не спешите перечислять деньги, 
не проверив необходимую 
информацию. 

4) Работа в ИНТЕРНЕТЕ: 
работодатели, которые предлагают вам 
легкую работу за огромные деньги, ни 
только не заплатят Вам ни копейки, но 
и обманным путем завладеют вашими 
деньгами. 

5) СПАМ (нежелательное сообщение): 
открывая такое сообщение вы 
впускаете в свою систему 
компьютерный вирус—троян, который 
собирает информацию, а затем 
высылает ее спамерам, которые в свою 
очередь используют полученное в 
своих целях. 

УСТАНАВЛИВАЙТЕ НА СВОИ ПК И 
МОБИЛЬНЫЕ УСТРОЙСВА ТОЛЬКО 
ЛИЦЕНЗИОННОЕ ПО 

ЕСЛИ ВЫ  СОМНЕВАЕТЕСЬ, ЧТО 
ЗВОНИВШИЙ ВАШ ДРУГ ИЛИ 
РОДСТВЕННИК, ПЕРЕЗВОНИТЕ 
ЕМУ НА МОБИЛЬНЫЙ 
ТЕЛЕФОН!!! 

Схемы мошенничество в 
сети ИНТЕРНЕТ 

Схемы мошенничества в 
социальных сетях 

1) Взлом аккаунта друга: люди 
могут даже не подозревать что 
им пишет посторонний 
человек. Таким образом войдя в 
доверие, мошенники 
попытаются украсть ваши 
деньги. 

2) Схем проведения аукционов в 
системе онлайн: мошенники 
в соц. сетях  предлагает своим 
жертвам выслать деньги в 
оплату товара, а затем 
доставляют изделие менее 
ценное, чем то которое было 
заявлено.  

3) Группы «Отдам даром»: 
Опасность может таиться в том, 
что мошенники попросят 
оплатить пересылку или 
«защиту от обмана». В 
результате Вы можете 
лишиться денежных средств. 

НЕ РАСПРОСТРОНЯЙТЕ В 
СОЦИАЛЬНЫХ СЕТЯХ СЛИШКОМ 
ПОДРОБНУЮ ИНФОРМАЦИЮ О СЕБЕ, 
ЭТО МОЖЕТ ОТЛИЧНО СЪИГРАТЬ НА 
РУКУ МОШЕННИКАМ!!! 


